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1 OBJETIVO

Establecer las condiciones para la prestacion de los servicios, responsabilidades y
controles que ayuden a proteger la informacioén involucrada en las relaciones entre
Corredor Empresarial S.A. con sus terceros, frente a factores que puedan afectar
los principios de integridad, disponibilidad y confidencialidad de la informacion.

2 ALCANCE

Esta politica aplica a todos los sistemas de informac€ién, procesos; empleados,
terceros y en general a todas las partes interesadas que tienen contacto con la
informacion de Corredor Empresarial S.A. en cualquiera de sus estados.

3 RELACIONES CON TERCEROS

Los proveedores, contratistas u otro tipo de prestador de servicios, deberan ser
evaluados segun los criterios y procedimientos definidos por Corredor Empresarial
S.A.

Los proveedores, contratistas u otro tipo.de prestador de servicios que tengan
relaciones contractuales con Corredor. Empresarial S.A, se les incluird dentro de su
contrato una clausula de Seguridad de la Informacion, donde se manifiesta la
aceptacion de los acuerdos de confidencialidad y de las politicas corporativas de
Seguridad de la Informacion de Corredor Empresarial S.A.

Cuando en una,relacion contractual con un tercero no se contemplen o hayan
contemplado.acuerdos de Seguridad de la Informacién y de intercambio seguro de
informacion; la compaiiia debe sugerir de manera formal la firma de un anexo de
seguridad para contratos con terceros o el que ellos consideren.

Cuando se realice intercambio de informacién que contenga Datos Personales de
los empleados, clientes o partes interesadas de Corredor Empresarial S.A., se
debera firmar ‘el>Acuerdo de Transmision de Datos Personales emanado por la
Gerencial Oficial de Cumplimiento atendiendo a la politica SIGO-PPD-1-CN-POL
Tratamiento de Datos Personales.

Los Terceros deben proteger y conservar los activos de informacién que la
compafia suministre o comparta; los cuales deben ser utilizados solo para los fines
definidos y autorizados por esta.
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Las diferentes areas de la compafiia deben velar por la difusion y cumplimiento de
las Politicas de Seguridad de la Informacion corporativas a sus proveedores o
terceros.

Los Terceros que sean considerados como criticos por la compafiia, deben estar
sujetos a inspecciones de seguridad de la informacién donde se realizara
seguimiento y revision a los productos y/o servicios prestados por el tercero de
acuerdo a las condiciones iniciales establecidas dentro de los contratos.

Los Terceros tendran acceso limitado a informacién internay, restringida y
confidencial de Corredor Empresarial S.A. Unicamente cuando su funciénlo amerite
y bajo el acuerdo de confidencialidad.

El contrato con los terceros que puedan llegar a afectar la seguridad de la
informacion en cualquiera de sus estados debe contener:

e Responsabilidades Legales, reglamentarias y otras obligaciones de terceros,
tales como la proteccion de datos y las leyes de privacidad, SARLAFT,
derechos de autor, patentes y proteccion similar para cualquier propiedad
intelectual compartida con el proveedor externo.o desarrollado en el curso
del contrato.

e Un procedimiento «parahacer la gestion’.de cambios y configuracion,
incluyendo la administracion de vulnerabilidades, parches y verificacion de
los controles de seguridad del sistema antes de su conexion a las redes de
produccion.

e El derecho de Corredor Empresarial S.A. para monitorear todo el acceso y la
utilizacion de las instalaciones de la empresa, redes, sistemas, etc.; para
auditar el cumplimiento de lo estipulado en el contrato, o para contratar a un
auditor independiente de comun acuerdo con el tercero para este fin.

e < Dispasiciones para la continuidad de negocio como la gestion de crisis y
gestion de incidentes, capacidad de recuperacion, copias de seguridad de
estas y recuperacion de desastres.

4 CUMPLIMIENTO

Cualquier empleado o tercero, que incumpla esta politica o las que se requieran
para desarrollar el sistema de Seguridad de la Informacion, debe asumir las
responsabilidades y sanciones a que haya lugar definidas o relacionadas con
reglamentos, la normatividad interna de Corredor Empresarial S.A. y la legislacion
vigente en materia de Seguridad de la Informacion o Proteccidbn de Datos
Personales.
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5 ETICA, SOSTENIBILIDAD Y DIRECTRICES QUE SE CUMPLEN

Todas las directrices de esta politica cumplen con las leyes aplicables, las cuales
incluyen regulaciones de derechos humanos, ambientales, laborales, de salud y
Seguridad, contra la evasion, contra la corrupcion, de COLJUEGOS y otras emitidas
por nuestros stakeholders.

Ademas de las reglas aplicables a Corredor Empresarial SA para el personal y el
Cédigo de Conducta y Etica, esta Politica también compromeéte.a todo el personal
a respetar la conducta ética, la responsabilidad social,” la transparencia, la
auditabilidad y la rendicién de cuentas, y la sélida gestidn de riesgos en el contexto
de la misma. Las desviaciones de esto deben informarse para‘tomar las acciones
correspondientes.

Legales
NTC ISO 27001:2013 A.15.1.1 Politica de seguridad de laiinformacién paralas relaciones con
proveedores

6 ACTUALIZACION

Este documento sera modificado por el Oficial de Seguridad de la Informacién en la
medida que se requiera y{permanecera publicade en la siguiente ruta:

\\192.168.0.177\sigo\Documentos\1.2 SIGO\1.2.3 Seguridad de la Informacion

La revision de la vigencia de lasdirectrices se realizara minimo una vez cada afo.

7 APROBACION DE LA POLITICA

Esta politica es aprobadaspor la alta direccion en la figura del Gerente General

GERMAN SEGURA VASQUEZ EDWIN MAURICIO DURAN ROJAS
Gerente General Oficial Seguridad Informacion
Corredor Empresarial SA Corredor Empresarial
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8 HISTORIAL DE CAMBIOS.
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